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1. UvoD

1.1. Predmet i ciljevi

Pravilnikom o zastiti privatnosti i osobnih podataka (dalje: Pravilnik) utvrduju se pravila i organizacijske
i tehnicke mjere zastite privatnosti i osobnih podataka te pravila o slobodnom kretanju osobnih
podataka koje provodi Visoka skola za informacijske tehnologije (dalje: VSITE) u skladu s Uredbom EU
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. godine o zastiti pojedinaca u vezi s

obradom osobnih podataka i o slobodnom kretanju takvih podataka (dalje: GDPR).
1.2. Podrucje primjene

Odredbe ovog Pravilnika odnose se na sve poslovne procese, projekte i organizacijske jedinice VSITE-

a, te na sve informacijske resurse koje koristi u obradi osobnih podataka.
Pravilnik se odnosi na:

- automatizirane obrade osobnih podataka koje obuhvada informacijski sustav VSITE-a te
- neautomatizirane obrade osobnih podataka koje su dio pohrane ili su namijenjene biti dio

pohrane registraturnog gradiva VSITE-a.

Pravilnikom su utvrdene organizacijske i tehnicke mjere zastite ovih obrada i osobnih podataka

ispitanika pohranjenih u bazama i zbirkama osobnih podataka VSITE-a.
1.3. Teritorijalno podrucje primjene

Pravilnik se odnosi na obrade osobnih podataka koje VSITE vodi i izvrSava na podrucju Europske Unije
i koje izvrsava za voditelje obrade koje nemaju poslovni nastan u Uniji, gdje se pravo drzave Clanice

Unije primjenjuje na temelju medunarodnog javnog prava.
1.4. Opseg zastite privatnosti i osobnih podataka VSITE-a
Sustav zastite privatnosti i osobnih podataka VSITE-a (dalje: Sustav) obuhvada:

- obrade osobnih podataka koje vodi i izvrSava VSITE u skladu sa zahtjevima GDPR-a te
- organizacijske i tehnicke mjere zaStite prava i osobnih podataka ispitanika u skladu sa

zahtjevima GDPR-a.

Sustav obuhvacda obrade osobnih podataka koje su opisane u sljede¢im dokumentiranim informacijama

koje se Cuvaju:

- OPSEG-GDPR-01 Obrade osobnih podataka (obrazac OB-GDPR-02),
- OPSEG-GDPR-02 Baze i zbirke osobnih podataka (obrazac OB-GDPR-03) i
- OPSEG-GDPR-03 Aktivnosti izvrsitelja obrade za druge voditelje obrade (OB-GDPR-04).
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Pravila zasStite prava pojedinaca u vezi s obradama osobnih podataka i zadaci VSITE-a kao voditelja i
izvrsitelja obrade utvrduju se u dokumentiranima informacijama koje se odrzavaju, a njihova primjena
u dokumentiranim informacijama koje se ¢uvaju navedenim u OB-01-GDPR Pregled dokumentiranih

informacija GDPR-a (obrazac OB-01, Prilog 1 ovog Pravilnika).

Dokazi o uskladenosti Sustava s GDPR-om navedeni su u dokumentiranoj informaciji koja se cuva

OCJENA-GDPR-01 Ocjena uskladenosti sustava s Uredbom EU 2016/679 (obrazac OB-GDPR-13).

Organizacijske i tehnicke mjere zastite obrada i osobnih podataka utvrdene su u dokumentiranoj
informaciji koja se ¢uva RIZ-GDPR-03 Plan za otklanjanje rizika za obrade osobnih podataka. Ove
mjere su ukljuéene u RTP-ISMS Plan za otklanjanje rizika koji se ostvaruje kroz sustav upravljanja
informacijske sigurnosti (ISMS) VSITE-a u skladu s normom IEC/ISO 27001 opisan u dokumentiranoj
informaciji koja se odrzava PRA-ISMS-01 Pravilnik sustava upravljanja informacijskom sigurnosti

VSITE-a.

Prilikom uspostavljanja Sustava koristene su podloge navedene u Prilogu 2 (obrazac OB-02-GDPR Popis

zakona, normi i pravilnika koje primjenjuje VSITE).

Ovaj Pravilnik je dokumentirana informacija o sustavu zastite privatnosti i osobnih podataka VSITE-a
(dalje: Sustav) koji je sastavni dio integriranog sustava upravljanja kvalitetom VSITE-a. Pregled
dokumentiranih informacija o Sustavu koje se odrZavaju i cuvaju implementiran u skladu s

dokumentima navedenim u Prilogu 2 ovog Pravilnika (obrazac OB-GDPR-02 Popis dokumenata).
1.5. Ispitanici

VSITE je voditelj obrada osobnih podataka unutarnjih i vanjskih dionika Visoke Skole. VSITE je voditelj

obrade osobnih podataka sljededih kategorija ispitanika:

- Studenti (kandidati za upis, redoviti i izvanredni studenti, alumni),

- Nastavnici (kandidati za izbor, aktivni nastavnici, bivsi nastavnici),

- Zaposlenici (kandidati za posao, zaposlenici na odredeno i neodredeno vrijeme, bivsi
zaposlenici),

- Vanijski suradnici (kandidati za suradnika u nastavi ili projektu, suradnici u nastavi ili stru¢nom
ili znanstvenom projektu, bivsi suradnici)

- Kontaktne osobe ostalih dionika (druge obrazovne i znanstvene organizacije u Uniji ili izvan

Unije, poslovni partneri, poslodavci studenata, dobavljaci i kupci).

Sve obrade osobnih podataka ovih ispitanika navedene su u dokumentiranim informacijama koje se

¢uvaju OPSEG-GPDR-01 i OPSEG-GPDR-02.
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1.6. Ukljucivanje Sustava u integrirani sustav upravljanja VSITE-a

Pravilnik PRA-GDPR-01 i ostale dokumentirane informacije Sustava uskladuju se s ciljevima i politikom
zastite privatnosti i osobnih podataka VSITE-a koji su utvrdeni u dokumentiranoj informaciji koja se

odrzava POL-GDPR-01 Politika zastite privatnosti i osobnih podataka.

Sustav upravljanja kvalitetom, koji je uspostavio VSITE u skladu s normom HR/EN/ISP 9001:2015, u
funkciji je zadovoljavanja zahtjeva svih dionika i drugih zainteresiranih strana. U skladu s tim je politika
zastite privatnosti i osobnih zadataka jedna od provedbenih politika kao dijela strateskog upravljanja

VSITE-om.

Politika POL-GDPR-01 izvodi se iz politike informacijske sigurnosti VSITE-a (dokumentirana informacija
koja se odrzava POL-ISMS-01), jer povrede prava ispitanika i sigurnosni incidenti i problemi u vodenju
i izvrSenju obrada osobnih podataka mogu narusiti povjerenje dionika te kontinuitet obrazovnog

procesa i poslovanja VSITE-a.

Integracijom sustava zasStite prava i osobnih podataka ispitanika sa sustavom upravljanja
informacijskom sigurnosti (ISMS) zasnovanim na normi IEC/ISO 9001:2013 koji je integriran sa
sustavima upravljanja kvalitetom prema normi HR/EN/ISO 9001:2015 i sustavom osiguranja kvalitete
prema Standardima i smjernicama za osiguravanje kvalitete u Europskom prostoru visokog
obrazovanja (ESG 2015) sustav zastite prava i osobnih podataka postaje dio integriranog sustava

upravljanja VSITE-a.
1.7. Definicije osnovnih pojmova i akronimi [abecednim redom]

Biometrijski podaci su osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim
obiljezjima, fizioloSkim obiljezjima ili obiljeZjima ponaSanja pojedinca koja omogucuju ili potvrduju

jedinstvenu identifikaciju tog pojedinca, kao Sto su fotografije lica ili daktiloskopski podaci.
GDPR - General Data Protection Regulation (hrv. Op¢a direktiva o zastiti podataka)

Integritet (eng. integrity) znaci odrZavanje i osiguravanje toc¢nosti i potpunosti podataka u njihovom

cjelokupnom Zivotnom ciklusu.

ISMS — Information Security Management System (hrv. Sustav upravljanja informacijskom sigurnosti)

Ispitanik — pojedinac ciji identitet je utvrden ili se moZe utvrditi; pojedinac ¢iji se identitet moZze utvrditi
jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su
ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomoc¢ jednog ili vise cimbenika
svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog

pojedinca;
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Izvrsitelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje obraduje

osobne podatke u ime voditelja obrade.

Obrada osobnih podataka je svaki postupakili skup postupaka, koji se obavljaju na osobnim podacima
ili na skupovima osobnih podataka kao Sto su prikupljanje, biljeZzenje, organizacija, strukturiranje,
pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom,
Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje,

brisanje ili unistavanje.

Ogranicavanje obrade znaci oznacivanje pohranjenih osobnih podataka s ciljem ogranicavanja njihove

obrade u buducnosti.

Osobni podaci su svi podaci koji se odnose na pojedinca koji se mozZe identificirati izravno ili neizravno
uz pomoc¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomoc¢ jednog ili vise Cimbenika svojstvenih za njegov fizicki, fizioloski, genetski, mentalni, ekonomski,

kulturni ili socijalni identitet.

Posebne kategorije osobnih podataka su podaci koji otkrivaju rasno ili etni¢ko podrijetlo, politicka

misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu.

Povijerljivost (eng. confendentiality), karakteristika informacijske sigurnosti; svojstvo da informacije

nisu dostupne ili dojavljene neautoriziranim pojedincima, entitetima ili procesima.

Povreda osobnih podataka znaci krsenje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni

ili na drugi nacin obradivani.

Pravo na privatnost — temeljno pravo covjeka utvrdeno u Opéoj deklaraciji o ljudskim pravima
Ujedinjenih naroda, ¢lanak 12, 1948: , Nitko ne smije biti podvrgnut samovoljnom mijesanju u njegov
privatni Zivot, obitelj, dom ili dopisivanje, niti napadima na njegovu cast i ugled. Svatko ima pravo na

pravnu zastitu protiv takvog mijesanja ili napada”.
Prekogranic¢na obrada — znaci ili:

(a) obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti poslovnih nastana u
viSe od jedne drzave C¢lanice voditelja obrade ili izvrsitelja obrade, a voditelj obrade ili izvrsitelj

obrade ima poslovni nastan u vise od jedne drzave clanice ili

(b) obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti jedinog poslovnog
nastana voditelja obrade ili izvrsitelja obrade, ali koja bitno utjece ili je izgledno da ¢e bitno

utjecati na ispitanike u vise od jedne drzave Clanice.
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Primatelj je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se otkrivaju osobni

podaci, neovisno o tome je li on treca strana.

Privola ispitanika je svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja
ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka

koji se na njega odnose.

Pseudonimizacija je obrada osobnih podataka na nacin da se osobni podaci vise ne mogu pripisati
odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne informacije
drZze odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako bi se osiguralo da se osobni

podaci ne mogu pripisati pojedincu ciji je identitet utvrden ili se moZe utvrditi.
Raspolozivost (eng. availability) — informacije su raspoloZive kad su potrebne.

Relevantni i obrazloZeni prigovor znaci prigovor na nacrt odluke kao i na to je li doslo do krsenja ove
Uredbe ili je li djelovanje predvideno u vezi s voditeljem obrade ili izvrSiteljem obrade u skladu s ovom
Uredbom, koji jasno pokazuje vaznost rizika koje predstavlja nacrt odluke u pogledu temeljnih prava i

sloboda ispitanika i, ako je primjenjivo, slobodnog protoka osobnih podataka unutar Unije.

Sustav pohrane je svaki strukturirani skup osobnih podataka dostupnih prema posebnim kriterijima,

bilo da su centralizirani, decentralizirani ili distribuirani na funkcionalnoj ili zemljopisnoj osnovi.

Treca strana je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije ispitanik,
voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih podataka pod izravnom

nadleznoscu voditelja obrade ili izvrsitelja obrade;

Voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje samo ili
zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe i sredstva takve
obrade utvrdeni pravom Unije ili pravom drzave ¢lanice, voditelj obrade ili posebni kriteriji za njegovo

imenovanje mogu se predvidjeti pravom Unije ili pravom drZave €lanice.

Zbirka osobnih podataka je svaki strukturirani skup osobnih podataka koji je dostupan prema
posebnim kriterijima, bez obzira da li je sadrzan u racunalnim bazama osobnih podataka ili se vodi

primjenom drugih tehnickih pomagala ili ru¢no.

2. OSTVARIVANJE TEMELINIH NACELA OBRADE OSOBNIH PODATAKA

2.1. Temeljna nacela obrade osobnih podataka

VSITE obraduje osobne podatke ispitanika u skladu s nacelima zakonitosti (t. 2.2. Pravilnika), to¢nosti,

svrhovitosti, trajnosti, sigurnosti i transparentnosti.
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Ovim pravilnikom i njegovom primjenom VSITE kao voditelj obrade dokazuje da primjenjuje ova nacela

obrade osobnih podataka te da se ispitanici mogu pouzdati u VSITE kao voditelja obrade.
2.1.1.Tocnost osobnih podataka

VSITE obraduje samo tocne i azurne osobne podatke Sto osigurava kroz postupke kontrole, verifikacije
i validacije osobnih podataka u fazi prikupljanja osobnih podataka i kroz provedbu tehnickih i
organizacijskih mjera zastite osobnih podataka utvrdenih u ovom Pravilniku (PRA-GDPR-01) i Pravilniku

o sustavu upravljanja informacijskom sigurnosti VSITE-a (PRA-ISMS-01) .
2.1.2.Svrhovitost obrade osobnih podataka
VSITE obraduje osobne podatke u skladu sa svrhom zbog koje su prikupljeni.
VSITE prikuplja osobne podatke koji su relevantni i primjereni navedenoj svrsi i nisu prekomjerni.

VSITE kao voditelj obrade poduzima mjere za smanjenje koli¢ine osobnih podataka do razine koja je

primjerena, relevantna i nuzna za naznacenu svrhu obrade.

Svrha obrade obvezno se navodi u privoli (obrazac OB-GDPR-01), u opisu obrade osobnih podataka

(obrazac OB-GDPR-02) te baze ili zbirke osobnih podataka (obrazac OB-GDPR-03).
2.1.3.Trajanje obrade osobnih podataka

VSITE pohranjuje osobne podatke koji omogucuju identifikaciju osobe samo onoliko vremena koliko je

potrebno da se zadovolji svrha zbog koje su prikupljeni.

U opisu obrade osobnih podataka (dokumentirana informacija koja se cuva OPSEG-GDPR-02) obvezno
se navodi rok do kojeg se obraduju osobni podaci koji je u skladu s pravhom osnovom obrade ili
privolom ispitanika. Po isteku tog roka obrada se izlucuje i prestaje izvoditi te se sljedeé¢e akademske

godine brise iz evidencije obrada OPSEG-GDPR-01.

U opisu baze ili zbirke osobnih podataka (dokumentirana informacija koja se ¢uva OPSEG -GDPR-03)
obvezno se navodi rok ¢uvanja osobnih podataka ispitanika u skladu s pravnom osnovom obrade,

odnosno privolom ispitanika. Po isteku roka:

- baza podatakaisve kopije baze se izlucuju i briSu, te se briSe iz evidencije obrada OPSEG-GDPR-
03 sljedece akademske godine te
- zbirka podataka se izlu€uje i komisijski uniStava te briSe iz evidencije obrada OPSEG-GDPR-03

sljedeée akademske godine.

Trajanje aktivnosti izvrsitelja obrade za druge organizacije utvrduje se rokom u sporazumu ili ugovoru

s voditeljem obrade i zapisuje u evidenciju OPSEG-GDPR-04.
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2.1.4. Sigurnost obrade i osobnih podataka

VSITE primjenjuje tehnicke i organizacijske mjere za sprjecavanje neovlastene i nezakonite obrade te
sluajnog gubitka, unistenja ili oStecenja osobnih podataka koje su utvrdene u skladu s radnom
procedurom RP-GDPR-02 Analiza rizika obrade osobnih podataka. Primjenom RP-GDPR-02 izraduju

se dokumentirane informacije koje se ¢uvaju:

- RIZ-GDPR-01 Analiza rizika obrada osobnih podataka (obrazac OB-GDPR-05) i

- RIZ-GDPR-02 Vrednovanje ukupnog rizika obrada osobnih podataka (obrazac OB-GDPR-06) i

- RIZ-GDPR-03 Plan mjera za otklanjanje rizika za obrade osobnih podataka (obrazac OB-
GDPR-07) u kojem se utvrduju kontrole informacijske sigurnosti prema normi ISO/IEC 27001

koje treba implementirati i provoditi radi zastite privatnosti i osobnih podataka.

Dokumentirana informacija RIZ-GDPR-03 je podloga za aZuriranje plana za otklanjanje rizika RTP —
unose se samo nove mjere ili se postojece mjere zamjenjuju s mjerama za otklanjanje veceg ukupnog

rizika.

Povjerenstvo za informacijsku sigurnost razmatra dokumentirane informacije RIZ-GDPR-01 i RIZ-
GDPR-02 te predlaze Dekanu plan RIZ-GDPR-03 i aZurirani plan RTP. Dekan odobrava ove
dokumentirane informacije i utvrduje mjere potrebne za njihovu implementaciju u dokumentiranoj
informaciji koja se ¢uva RIZ-GDPR-04 Zakljucci o provedenoj analizi rizika i mjerama zastite osobnih
podataka. U slucaju da ne odobri analizu rizika ili predloZzene mjere, povjerenik za upravljanje
informacijskom sigurnosti organizira i provodi aktivnosti utvrdene u dokumentiranoj informaciji koja

se ¢uva RIZ-GDPR-04.

Uvodenjem nove obrade osobnih podataka aZuriraju se dokumentirane informacije koje se ¢uvaju RIZ-

GDPR-01 te po potrebi RIZ-GDPR-02 i RIZ-GDPR-03.
2.1.5. Transparentnost obrade osobnih podataka

VSITE je voditelj obrada navedenih u dokumentiranim informacijama OPSEG-GDPR-01 i OPSEG-GDPR-
02 u kojima se osobni podaci obraduju u skladu s nacelom transparentnosti te se omoguduje
ostvarivanje prava ispitanika na pristup njegovim osobnim podacima, pravo na brisanje i ispravak
osobnih podataka te prava na prigovor, prenosivost osobnih podataka i na informacije na nacin koji je

utvrden u t. 3. ovog Pravilnika.

2.2. Zakonitost obrade osobnih podataka

2.2.1. Pravna osnova obrade
VSITE obraduje osobne podatke samo ako je ispunjen bar jedan od uvjeta:

- obrada je nuZna radi postivanja pravnih obveza VSITE-a,
PRA-GDPR-01 Rev. 1
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- obradaje nuzna zaizvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se ispunile radnje
na zahtjev ispitanika prije sklapanja ugovora,

- obrada je nuZna za zastitu legitimnih interesa VSITE-a ili tre¢e strane (osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete),

- obrada je nuZna za zastitu kljucnih interesa ispitanika ili druge fizicke osobe i

- ima privolu ispitanika za obradu njegovih podataka za jednu ili viSe posebnih svrha.

U opisu obrade osobnih podataka u dokumentiranoj informaciji koja se cuva OPSEG-GDPR-02 te baze

ili zbirke osobnih podataka u dokumentiranoj informaciji koja se cuva OB-GDPR-03 obvezno se navode:

- pravna osnhova na temelju koje se obraduju osobni podaci ispitanika ili

- potrebna privola za obradu osobnih podataka i nacin davanja privole.

Obrade osobnih podataka za koje je prestala vaZiti pravna osnova, a na temelju koje su u prethodnom
razdoblju osobni podaci prikupljeni i obradivani, izluuje se a osobni podaci briSu i nositelji tih podataka
(mediji) komisijski unistavaju. Takve se obrade slijedeée akademske godine briSu iz evidencije OPSEG-

GDPR-01 odnosno OPSEG-GDPR-02.
2.2.2. Zakoni koji su pravna osnova obrade osobnih podataka u visokim ucilistima

U dokumentiranoj informaciji koja se odrzava OB-02-GDPR Podloge (Prilog 2 Pravilnika) navedeni su
svi zakoni i podzakonski akti kojima se visoka uciliSta obvezuju na obradu osobnih podataka studenata,
nastavnika i zaposlenika ili je obrada osobnih podataka ovih kategorija ispitanika nuzna za izvrSavanje

pravnih obveza visokih ucilista i poslovnih subjekata.

Prestankom vazenja zakona ili podzakonskog akta, koji je pravna osnova obrade osobnih podataka,
preispituje se pravna osnova u svim na njemu utemeljenih obrada osobnih podataka i u
dokumentiranim informacijama OPSEG-GDPR-01 i OPSEG-GDPR-02 utvrduje nova pravna osnova ili se

takve obrade izlu€uju iz sustava.
2.2.3. Obrade osobnih podataka temeljem ugovorne obveze VSITE-a

VSITE je voditelj i izvrSitelj obrada osobnih podataka redovitih i izvanrednih studenata koje su nuzne
za izvrSavanje ugovora o studiranju u akademskoj godini ili su nuZne za zastitu njihovih klju¢nih interesa
(zdravstveno osiguranje, studentska iskaznica ili tzv. X-ica, osiguranje nesretnog slucaja, besplatni
udzbenici u izdanju VSITE-a, posudba prijenosnog racunala i licenciranih programa potrebnih za
pracenje nastave i ucenje, elektronicki identitet studenta i druge ugovorne obveze koje je preuzeo

VSITE ugovorom o studiranju ili drugim pravnim aktima VSITE-a).
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VSITE je voditelj i izvrSitelj obrada osobnih podataka nastavnika koje su nuzne za izvrSavanje ugovora
o sudjelovanje u nastavi ili su nuzne za zastitu njihovih kljucnih interesa (besplatni udzbenici u izdanju
VSITE-a, posudba prijenosnog racunala i licenciranih programa potrebnih za odrZavanje nastave,
elektronicki identitet nastavnika, isplata honorara i obveznih doprinosa, porezna prijava i druge

ugovorne obveze koje je VSITE preuzeo ugovorom).

VSITE je voditelj i izvrsitelj obrada osobnih podataka prema ugovorima o radu zaposlenika, o
medunarodnoj suradnji i mobilnosti studenata i nastavnika, realizaciji stru¢nih i znanstvenih projekata,

suradnji s gospodarstvom i drugim visokim ucilistima u zemlji i inozemstvu.
2.2.4. Obrade osobnih podataka nuZne za zastitu legitimnih interesa VSITE-a

Za obrade osobnih podataka koje su nuzne za zastitu legitimnih interesa VSITE-a ili trece strane provodi
se postupak dokazivanja legitimnosti obrade prema radnoj proceduri RP-GDPR-02 Analiza legitimnosti

obrade osobnih podataka.

Dokazi o legitimnosti obrade osobnih podataka zapisuju se u dokumentiranoj informaciji koja se ¢uva

LEG-GDPR-01 Legitimnost obrade osobnih podataka (obrazac OB-GDPR-04).

U postupku dokazivanja legitimnosti utvrduje se potreba za obavjestavanjem ispitanika o obradi

osobnih podataka.

2.3. Obrada osobnih podataka na temelju privole

2.3.1.Davanje privole

Privola je jasna potvrdna radnja kojom ispitanik izrazava dobrovoljan, poseban, informiran i

nedvosmislen pristanak na obradu njegovih osobnih podataka u obliku pisane ili elektronicke izjave.

Prije prikupljanja osobnih podataka, koji se obraduju temeljem privole, voditelj obrade daje ispitaniku

obrazac s tekstom privole.

Obrada podataka zasnovana na privoli smije zapoceti tek nakon preuzimanja vlastoruc¢no potpisane

pisane privole ispitanika ili digitalne privole prije prvog izvodenja obrade.
Pisana izjava daje se na obrascu OB-GDPR-01 Privola za obradu osobnih podataka.

Ako ispitanik ne da privolu za obradu osobnih podataka, provodi se postupak pseudonimizacije i svi

osobni podaci upisani prije upita o davanju privole nepovratno se brisu.

Na obrascu za prikupljanje osobnih podataka za automatiziranu obradu ispitanik treba imati pristup do
teksta privole (na primjer, preko kontrole PRIVOLA) uz mogucnost izlaska iz obrade i postupak
pseudonimizacije. Postupak davanja digitalne privole u automatiziranim obradama izvodi se na sljedeci
ili njemu istovjetan nacin:
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- Ispitanik upisuje osobne podatke,

- lIzborom kontrole ODUSTAJEM upisani podaci se brisu i potencijalni ispitanik izlazi iz obrade;

- lzbor kontrole SPREMI smatra se davanjem digitalne privole pa se upisani podaci spremaju;

- Ispitaniku se daje pristupna Sifra preko koje moze pristupiti svojim podacima ili povuci danu

privolu.

Voditelj obrade je obvezan traziti privolu ispitanika ako je osobne podatke ispitanika dobio iz drugog

izvora, a nema pravne osnove za njihovu obradu.
2.3.2.Sadrzaj privole

U privoli (obrazac OB-GDPR-03) navode se:

informacije o voditelju obrade,

- svrha obrade,

- osobni podaci koji se prikupljaju, koriste i Cuvaju,

- pravo na povlacenje privole i nacin za ostvarivanje tog prava,

- informacije o koristenju osobnih podataka za odluke zasnovane na automatiziranoj obradi,
uklju€ujuci profiliranje i

- mogudi rizici kod prijenosa podataka u trec¢e zemlje (ako se privola odnosi i na prijenos u

trece zemlje).

U slucaju promjene sadrzaja privole voditelj obrade je duzan o tome informirati ispitanika i zatraZiti

ga novu privolu, a staru privolu ponistiti.
2.3.3.Cuvanje privole

Privole u pisanom obliku (obrazac OB-GDPR-01) Cuva sluzbenik za zastitu podataka u posebnom
registratoru kako bi voditelj obrade mogao dokazati da je ispitanik dao privolu za obradu osobnih

podataka.

Informacija o digitalnoj privoli ispitanika i poveznica s tekstom privole ¢uvaju se zajedno s osobnim

podacima ispitanika.
2.3.4.Povlacenje privole
Ispitanik ima pravo povuci privolu za obradu osobnih podataka u svakom trenutku.

Ako je privola dana u pisanom obliku, ispitanik na primjerku privole, koji ¢uva sluzbenik za zastitu

podataka, vlastoru¢nim potpisom ovjerava datum povlacenja privole.
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Ako je privola digitalna, ispitanik aktiviranjem komande ,,Povlacenje privole” na obrascu za prikupljanje
osobnih podataka, slanjem e-poruke ili upucivanjem zahtjeva voditelju obrade ponistava danu privolu.

Osobni podaci ispitanika izlucuju se iz baze podataka nakon potvrde identiteta ispitanika.
Povlacenje privole ne utjece na zakonitost obrade na temelju privole prije njezina povlacenja.
O povlacenju privole voditelj obrade obavjeséuje sve primatelje osobnih podataka.

2.3.5. Obrada osobnih podataka prikupljenih putem sustava video nadzora

Zastita osobnih podataka odnosi se na prikupljanje i daljnju obradu osobnih podataka prikupljenih

......

sustava pohrane.

Obrada osobnih podataka putem video nadzora moZze se izvoditi samo ako je nuzna i opravdana za
zastitu osoba i imovine VSITE-a i najmodavca prostora, s tim da ne prevladavaju interesi ispitanika

koji su u suprotnosti s obradom podataka putem video nadzora.

Voditelj ili izvrsitelj obrade duZan je oznaditi da je objekt odnosno pojedina prostorija u njemu pod

video nadzorom.

Pravo pristupa osobnim podacima prikupljenim putem video nadzora ima sluzbenik za zastitu podataka

ili druga osoba koju je ovlastio Dekan.

Za obradu podataka prikupljenih putem sustava video nadzora provodi se analiza rizika i utvrduje mjere

zastite u skladu radnom procedurom RP-GDPR-01 Analiza rizika obrada osobnih podataka.
2.3.6.0brade osobnih podataka djeteta

Voditelj obrade po zahtjevu zaposlenika prikuplja i obraduje podatke o djeci zaposlenika koje
omogucavaju ostvarivanje prava djeteta na zdravstveno osiguranje koje prenosi HZZO-u. Prijava

djeteta HZZO-u odlaze se u dosje zaposlenika kojemu voditelj obrade predaje iskaznicu HZZO-a.

Voditelj obrade po zahtjevu zaposlenika prikuplja i obraduje podatke o djeci zaposlenika radi
ostvarivanja prava zaposlenika na porezne olaksice koje voditelj obrade odlaze u dosje zaposlenika.
Podaci o broju djece, bez osobnih podataka djece, u sustav za obradu pla¢a zaposlenika VSITE-a unosi

vanjski izvrsitelj obrade.

VSITE ne pruza informacijske usluge koje mogu koristiti djeca i za koje bi bila potrebna privola nositelja

roditeljske odgovornosti nad djetetom.
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2.4. Obrada posebnih kategorija podataka
2.4.1. Obuhvat posebnih kategorija podataka

Ne dozvoljava se obrada osobnih podataka koji otkrivaju rasno ili etni¢ko podrijetlo, politicka misljenja,
vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih podataka i podataka o

zdravlju, spolnom Zivotu ili seksualnoj orijentaciji pojedinca.
2.4.2.0brada biometrijskih podataka

Voditelj obrade prikuplja, skenira i ¢uva u dosjeu studenta fotografiju koja se objavljuje u upisnom listu
studenta i lijepi u indeks uz ovjeru pecatom VSITE-a, a primjenjuje se radi njegove identifikacije
prilikom ostvarivanja studentskih prava, na nastavi, kolokviju ili ispitu. Pravna osnova za ovu obradu je

Zakon o znanosti i visokom obrazovanju i Pravilnik o studentskoj ispravi.

Voditelj obrade skenira fotografiju i potpis studenta u postupku izdavanja studentske iskaznice (X-ice)
koji se briSu iz baze nakon $to voditelj obrade preuzme studentsku iskaznicu od ustanove ovlastene za
njeno izdavanje i preda ju studentu. Pravna osnova za izdavanje i koristenje studentske iskaznice je

ugovor o studiranju i Pravilnik o studentskoj ispravi.

Voditelj obrade prikuplja, skenira i ¢uva u dosjeu nastavnika fotografiju. Skenirana fotografija sprema

se i Cuva u bazi nastavnika i objavljuje u popisu nastavnika.
2.5. Obrada osobnih podataka koje se odnose na kaznene osude i kaznjiva djela

VSITE ne obraduje osobne podatke koje se odnose na kaznene osude i kaZnjiva dijela studenata,
nastavnika i drugih ispitanika.

2.6. Obrade koje ne zahtijevaju identifikaciju

Za obrade osobnih podataka koje ne zahtijevaju ili viSe ne zahtijevaju identifikaciju ispitanika voditelj
obrade ne zadrzava i ne obraduje informacije za identifikaciju ispitanika te nije obvezan u takvoj obradi
primjenjivati t. 3 ovog Pravilnika osim ako ispitanik u svrhu ostvarivanja svojih prave ne pruzi dodatne

informacije koje omogucuju njegovu identifikaciju.

3. OSTVARIVANIJE PRAVA ISPITANIKA

3.1. Nacini ostvarivanja prava ispitanika i transparentnosti obrada osobnih podataka

Voditelj obrade prije prikupljanja osobnih podataka informira ispitanika o obradi ¢ime dokazuje

postenost i transparentnost obrade.

Voditelj obrade prije davanja privole informira ispitanika o svrsi, rizicima, pravilima i zastitnim mjerama

u vezi s obradom osobnih podataka te njegovim pravima i na¢inom ostvarenja njegovih prava.
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Voditelj obrade obraduje osobne podatke samo ako se svrha obrade ne moZe postié¢i drugim
sredstvima i to samo u utvrdenom roku s kojim je voditelj obrade upoznao ispitanika i dok ima njegovu
privolu. Nakon tog roka i nakon povlacenja privole, voditelj obrade ¢e provesti brisanje osobnih

podataka ispitanika i obavijestiti ispitanika o provedenom brisanju podataka za koje je dao privolu.

Ispitanik ima pravo na potvrdu i obavijest o osobnim podacima koje obraduje voditelj obrade u roku
od mjesec dana od zaprimanja zahtjeva, pod uvjetom da je prethodno nedvosmisleno utvrden identitet
ispitanika. Voditelj obrade moze od ispitanika traZiti dodatne informacije za potvrdivanje njegovog

identiteta.

Rok za davanje obavijesti po zahtjevu ispitanika moZe se produljiti za dodatna dva mjeseca zbog
sloZenosti i broja zahtjeva. Voditelj obrade informira ispitanika o takvom produljenju u roku od mjesec

dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.

Voditelj obrade najkasnije u roku od mjesec dana obavjesStava ispitanika o razlozima zbog kojih nije

postupio po njegovom zahtjevu i mogucnosti prituzbe nadleznom nadzornom tijelu.

Na zahtjeve ispitanika podnesene elektronickim putem, voditelj obrade odgovara elektroni¢kim putem

ako je to mogucde, osim ako ispitanik zatrazi drukcije.
3.2. Informiranje ispitanika

Prije prikupljanja osobnih podataka izravno od ispitanika voditelj obrade ispitaniku pruza sljedeée

informacije:

- identitet i kontaktne podatke voditelja obrade,
- kontaktne podatke sluzbenika za zastitu podataka kad je to primjereno,
- svrha obrade osobnih podataka,
- pravna osnhova obrade,
- legitimni interesi voditelja obrade,
- primatelji ili kategorije primatelja osobnih podataka,
- razdoblje u kojem ¢e se osobni podaci Cuvati ili kriterije kojima se utvrduje to razdoblje,
- prava ispitanika na:
o pristup osobnim podacima,
o ispravak ili brisanje osobnih podataka,
o ogranicavanje obrade koji se odnose na ispitanika,
o prava na ulaganje prigovora na obradu osobnih podataka te

o prava na prenosivost podataka i
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o postojanje prava da se u bilo kojem trenutku povuce privolu ako to ne utjece na
zakonitost obrade koja se temeljila na privoli prije nego $to je ona povucena,
o pravo na podnosenje prigovora nadzornom tijelu,
- informaciju o tome je li prikupljanje i obrada osobnih podataka:
o zakonska obveza ili
o ugovorna obveza ili
o uvjet nuzan za sklapanje ugovora te
- obveze ispitanika o davanju osobnih podataka i moguce posljedice ako to ne ucini te
- postojanje automatiziranog donosenja odluka, ukljucivsi izradu profila i njihova vaZnost te

moguce posljedice takve obrade za ispitanika.

Voditelj obrade treba informirati ispitanika da ¢e prikupljene osobne podatke dodatno obradivati i za

drugu svrhu ako za to ima pravnu osnovu ili privolu ispitanika.
3.3. Informacije koje se pruzaju ako osobni podaci nisu dobiveni od ispitanika

Kad osobne podatke nije dobio izravno od ispitanika, voditelj obrade je obvezan ispitaniku pruZiti
informacije navedene u t. 3.2 i informacije o izvoru osobnih podataka, ukljucivsi i javno dostupne

izvore. Rok: najkasnije mjesec dana od dobivanja osobnih podataka

Ako se osobni podaci koriste za komunikaciju s ispitanikom, voditelj obrade je obvezan ispitaniku
pruziti informacije iz t. 3.2 i obavijestiti ga o izvoru informacija najkasnije u trenutku prve komunikacije

ostvarene s tim ispitanikom.

Ako je predvideno otkrivanje osobnih podataka drugom primatelju, voditelj obrade je duzan o tome

obavijestiti ispitanika najkasnije u trenutku kada su osobni podaci prvi put otkriveni.
Ove odredbe ne primjenjuju se ako:

- ispitanik ve¢ ima te informacije,

- pruzanje takvih informacija nije mogudée ostvariti ili zahtijeva nerazmjerne napore te

- za obrade arhiviranja u javnom interesu, znanstvenog i povijesnog istrazivanja ili statistike te
- ako osobni podaci moraju ostati povjerljivi u skladu s obvezom ¢uvanja profesionalne tajne

koju ureduje pravo Europske Unije ili pravo drzave clanice.

U postupku analize legitimnosti obrade osobnih podataka treba utvrditi potrebu za informiranjem

ispitanika ili dokazati da se ove odredbe ne moraju primjenjivati.
3.4. Pravo na pristup osobnim podacima

Voditelj obrade je obvezan na zahtjev ispitanika izdati potvrdu obradi osobnih podataka.
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Voditelj obrade omoguduje ispitaniku pristup osobnim podacima i pruza mu sljedece informacije:

svrha obrade,

- kategorije osobnih podataka,

- primatelji ili kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni,
osobito ako se radi o primateljima u tre¢im zemljama ili medunarodnim organizacijama,

- razdoblje pohranjivanja osobnih podataka ili kriteriji za odredivanje tog razdoblja,

- pravo na ispravak ili brisanje osobnih podataka i nacin ostvarivanja tog prava,

- pravo na ogranicavanje obrade osobnih podataka ispitanika i nacin ostvarivanja tog prava,

- prava na prigovor na obradu osobnih podataka i i nacin ostvarivanja tog prava,

- pravo na podnosenje prituzbe nadzornom tijelu i nacin ostvarivanja tog prava,

- izvor osobnih podataka ako se osobni podaci ne prikupljaju izravno od ispitanika,

- primjena automatiziranog donoSenja odluka i izrada profila ispitanika te

- prijenos osobnih podataka u tre¢u zemlju ili medunarodnoj organizaciji, rizici i zastitne mjere

koje se primjenjuju.

Voditelj obrade po zahtjevu ispitanika predaje ispitaniku kopiju osobnih podataka koje obraduje. Za
dodatne kopije voditelj obrade moze ispitaniku naplatiti razumnu naknadu za administrativne i druge

troskove u svezi rjeSavanja njegovog zahtjeva.

Na zahtjeve ispitanika podnesene elektronickim putem, voditelj obrade odgovara elektroni¢kim putem

ako je to mogucde, osim ako ispitanik zatrazi drukcije.

Ispitanik ovo pravo ostvaruje po zaprimanju i obradi zahtjeva u skladu s radnom procedurom RP-GDPR-

03 Obrada zahtjeva i prigovora ispitanika.
3.5. Pravo na ispravak osobnih podataka
Ispitanik ima pravo na ispravak netocnih osobnih podataka bez nepotrebnog odgadanja.

Ispitanik ima pravo dopuniti nepotpune osobne podatke u skladu sa svrhom obrade i davati dodatne

privole.

Ispitanik ovo pravo ostvaruje po zaprimanju i obradi zahtjeva u skladu s radnom procedurom RP-GDPR-

03 Obrada zahtjeva i prigovora ispitanika.
3.6. Pravo na brisanje osobnih podataka
Ispitanik ima pravo na brisanje (,,pravo na zaborav”) osobnih podataka bez nepotrebnog odgadanja.

Voditelj obrade ¢e obrisati osobne podatke bez nepotrebnog odgadanja u sljedeéim slucajevima:
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- osobni podaci vise nisu nuzni za svrhu zbog koje su prikupljeni ili na drugi nacin obradeni,
- ispitanik je povukao privolu,

- ne postoji druga pravna osnova za obradu,

- temeljem uloZenog prigovora ispitanika na obradu,

- ne postoje legitimni razlozi za obradu,

- osobni podaci su nezakonito obradeni ili

- radi poStovanja pravne obveze iz prava Unije ili drzave ¢lanice kojoj podlijeze voditelj obrade.

U slucajevima iz prethodnog stavka voditelj obrade ¢e obavijestiti ostale voditelje obrade da ispitanik
zahtijeva brisanje poveznica do osobnih podataka ispitanika, kopije ili rekonstrukcije tih osobnih

podataka.

Pravo na brisanje podataka ne odnosi se na obrade od javnog interesa, u svrhe arhiviranja u javhom
interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe kad brisanje osobnih

podataka moZe onemoguditi ili ozbiljno ugroziti postizanje ciljeva tih obrada.

Ispitanik ovo pravo ostvaruje po zaprimanju i obradi zahtjeva u skladu s radnom procedurom RP-GDPR-

03 Obrada zahtjeva i prigovora ispitanika.
3.7. Pravo na ogranicenje obrade

Voditelj obrade ¢e na temelju pisanog zahtjeva ispitanika provesti ograniCenje obrade osobnih

podataka u sljedec¢im slucajevima:

- kad ispitanik osporava tocnost osobnih podataka (u razdoblju u kojem se voditelju obrade
omogucuje provjera toc¢nosti osobnih podataka),

- obrada nema pravnu osnovu, a ispitanik se protivi brisanju osobnih podataka te umjesto toga
traZi ogranicenje njihove uporabe,

- voditelj obrade viSe ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva ili

- ispitanik je uloZio prigovor na obradu i ocekuje potvrdu da legitimni razlozi voditelja obrade

nadilaze razloge ispitanika.

Voditelj obrade razmatra zahtjev ispitanika za ogranicenjem obrade u skladu s radnom procedurom

RP-GDPR-03 Obrada zahtjeva | prigovora ispitanika.
3.8. Pravo na izvjescivanje o ispravku, brisanju ili ograni¢enju obrade osobnih podataka

Voditelj obrade informira ispitanika i ako je to moguce sve primatelje osobnih podataka ispitanika da
su ispravak ili brisanje osobnih podataka ili ogranicenje obrade provedeni u skladu s prihvaéenim

zahtjevom ispitanika.
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Voditelj obrade po zahtjevu informira ispitanika o primateljima ako to ispitanik zatraZzi.
3.9. Pravo na prenosivost podataka

Ispitanik ima pravo zaprimiti osobne podatke koje je predao voditelju obrade u strukturiranom,
uobicajeno upotrebljavanom i strojno Citljivom formatu i prenijeti ih drugom voditelju obrade ako su
ispunjeni sljedeci uvjeti:

- ako se obrada temelji na privoli ispitanika ili ugovoru s voditeljem obrade i

- ako se izvodi elektronic¢ka obrada osobnih podataka.

Ispitanik ima pravo na izravni prijenos osobnih podataka drugom voditelju obrade ako je to tehnicki

izvedivo.

To se pravo ne primjenjuje na obradu nuznu za obavljanje zadace od javnog interesa ili pri izvrSavanju

sluzbene ovlasti dodijeljene voditelju obrade.
3.10. Pravo na prigovor na obradu i automatizirano pojedinacno donosenje odluka

Ispitanik ima pravo na prigovor na obradu osobnih podataka koji se odnose na njega ako smatra da
obrada nije zakonita. Prigovor ispitanika obraduje se u skladu s radnom procedurom RP-GDPR-03

Obrada zahtjeva | prigovora ispitanika.

Voditelj obrade izvodi obradu osobnih podataka ako postoje uvjerljivi legitimni razlozi za obradu koji
nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili obrane pravnih
zahtjeva, Sto provjerava kroz postupak dokazivanja legitimnih interesa voditelja obrade u skladu s

radnom procedurom RP-GDPR-02 Analiza legitimnosti obrade osobnih podataka.

Ispitanik ima pravo na prigovor automatiziranim putem ako je to omogucio voditelj obrade.

Ispitanik ima pravo ne prihvatiti odluku zasnovanu na automatiziranoj obradi, ukljucujuéi izradu profila,
koja proizvodi pravne ucinke koji se odnose na njega ili na njega znacajno utjecu. Ovo se ne primjenjuje
ako je odluka:

- potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i voditelja obrade podataka,

- dopustena pravom Unije ili pravom drZave ¢lanice kojem podlijeZe voditelj obrade ili je

- utemeljena na izricitoj privoli ispitanika.

Ispitanik moZe svoj prigovor na obradu osobnih podataka i postupak automatiziranog odlucivanja

uputiti voditelju obrade u pisanoj formi, dopisom ili e-mailom.

Po primitku prigovora ispitanika voditelj obrade provodi postupak obrade prigovora u skladu s radnom

procedurom RP-GDPR-03 Obrada zahtjeva i prigovora ispitanika.
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Predstavnik za kvalitetu vodi evidenciju svih zahtjeva i prigovora ispitanika na obrascu OB-GDPR-12

Evidencija zahtjeva i prigovora ispitanika.

Tablica 1 Odnos prava ispitanika i pravne osnove obrade osobnih podataka

Pravna osnova

donosenje odluka i profiliranje

Pravo ispitanika Ugovorna | Zakonska Vitalni Javni Legitimni
Privola
obveza obveza interes interes interes

Odustati od privole DA NE NE NE NE
Pravo na informiranje o obradi DA DA DA DA DA DA
Pravo na pristup osobnim podacima DA DA DA DA DA DA
Pravo na ispravak osobnih podataka DA DA DA DA DA DA
Pravo na brisanje osobnih podataka DA NE NE NE NE DA
Pravo na ogranicenje obrade DA DA NE NE NE DA
Pravo na prijenos osobnih podataka DA NE NE NE NE NE
Pravo na prigovor na automatsko

N/A NE NE DA DA DA

4. ORGANIZACIJA ZASTITE OSOBNIH PODATAKA

4.1. Voditelj obrade

4.1.1. Obveza voditelja obrade

Voditelj obrade provodi i po potrebi aZurira organizacijske i tehni¢cke mjere zastite (RIZ-GDPR-03) koje

utvrduje na temelju prirode, opsega, konteksta i svrhe obrade (OPSEG-GDPR-01 odnosno OPSEG-

GDPR-02) i provedene analize rizika (RIZ-GDPR-01 i OPSEG-GDPR-02).

Analiza rizika obrada osobnih podataka provodi se prema radnoj proceduri RP-GDPR-01 Analiza rizika

obrada osobnih podataka.

Voditelj obrade provodi utvrdene i unapreduje organizacijske i tehnicke mjere zastite osobnih

podataka i obrada u skladu s politikom zastite privatnosti i osobnih podataka VSITE-a (dokumentirana

informacija koja se odrzava POL-GDPR-01).

Zadaci voditelja obrade su:

- izvodiobrade osobnih podataka u skladu s nacelima zastite osobnih podataka (t. 4.2 Pravilnika)

- osigurava privolu ispitanika prije obrade osobnih podataka za koje ne postoji zakonska osnova

ili ugovorna obveza,

- ispitanicima pruZa potrebne informacije koje su koncizne, transparentne, razumljive i u

prihvatljivoj formi, koriStenjem jasnog i razumljivog jezika,

- pomatze ispitanicima u ostvarivanju ostalih prava utvrdenih u t. 3 ovog Pravilnika,
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Dekan

informira ispitanike o stanju obrade njihovih zahtjeva i prigovora koji se odnose na zastitu
privatnosti i osobnih podataka,

implementira odgovarajuce tehnicke i organizacijske mjere zastite osobnih podataka u skladu
s ovim Pravilnikom i Uredbom EU (GPDR),

povjerava obradu osobnih podataka samo onim izvrsiteljima obrade koji primjenjuju tehnicke
i organizacijske mjere zastite osobnih podataka u skladu s ovim Pravilnikom i Uredbom,
odrzava zapise o provedenim aktivnostima koje se odnose na obradu osobnih podataka za koje
je odgovoran voditelj obrade,

suraduje s nadleznim nadzornim tijelima u ostvarivanju njihove uloge i zadaca,

osigurava pristup osobnim podacima ispitanika samo osobama koje su nadlezlne za obradu
osobnih podataka,

dokumentira svaku povredu osobnih podataka i prijavljuje sve incidente nadleznom
nadzornom tijelu najkasnije u roku 72 sata,

podrZava rad i usavrsavanje sluzbenika za zastitu osobnih podataka i

prenosi osobne podatke u trece zemlje i medunarodnim organizacijama samo ako voditelj i

izvrsitelj obrade mogu osigurati njihovu zastitu i prava ispitanika u skladu s Uredbom.

analizira ostvarivanje politika informacijske sigurnosti i primjenu tehnickih i organizacijskih
mjera zastite osobnih podataka,

ocjenjuje uskladenost uspostavljenog sustava zastite osobnih podataka VSITE-a s odredbama
ovog Pravilnika, Uredbe EU (GPDR) i Pravilnika ISMS-a (PRA-ISMS-01) te

utvrduje mjere za poboljSanje sustava zastite privatnosti i osobnih podataka.

4.1.2. Zajednicki voditelji obrade

Preddiplomski i specijalisti¢ki diplomski strucni studij VSITE-a imaju zajednickog voditelja osobnih

podataka studenata i nastavnika.

Ispitanici ostvaruju svoja prava iz t. 3 ovog Pravilnika preko jednog (zajednickog) voditelja obrade.

4.1.3.Predstavnici voditelja i izvrsitelja obrade koji nemaju poslovni nastan u Uniji

VSITE ne pruza usluge izvrsitelja obrade za voditelja obrade koji nema poslovni nastan u Uniji a nije

imenovao svog predstavnika s poslovnim nastanom u Uniji kojem se mogu obracati nadzorna tijela i

ispitanici u vezi obrade osobnih podataka koje izvrsava VSITE. S voditeljem obrade koji nema nastan u

Uniji i predstavnika s nastanom u Uniji VSITE ne moze ugovoriti usluge obrade i druge aktivnosti

izvrsitelja obrade.
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VSITE ne koristi usluge obrade osobnih podataka izvrsitelja obrade s nastanom izvan Unije koji nema

svog ovlastenog predstavnika s nastanom u Uniji,

4.2. Zastita osobnih podataka

4.2.1.Tehnicka i integrirana zastita podataka

VSITE kao voditelj i izvrsitelj obrade stiti osobne podatke ispitanika i njihova prava na privatnost
koristenjem organizacijskih i tehnickih mjere zastite osobnih podataka utvrdenih ovim Pravilnikom i
Pravilnikom sustava upravljanja informacijskom sigurnosti VSITE (PRA-ISMS-01) koje se kontinuirano
unapreduju u skladu politikama informacijske sigurnosti (POL-ISMS-01) i zaStite privatnosti i osobnih

podataka (POL-GPDR-01).

VSITE kao voditelj i izvrSitelj obrade primjenjuje tehnicke i organizacijske mjere zastite osobnih
podataka ispitanika kojima se onemogucuje neautorizirani pristup osobnim podacima i njihova

neovlastena uporaba, objava, izmjena, snimanje ili uniStenje.

Tehnicke i organizacijske mjere zastite osobnih podataka odnose se na informacijske resurse koji se
koriste u obradi osobnih podataka, a odreduju se na temelju procjene njihovog ucinka na zastitu

privatnosti i osobnih podataka ispitanika pri ¢emu se uzimaju u obzir:

- priroda, opseg, kontekst i svrha obrade osobnih podataka,
- rizici za prava i slobode pojedinaca i voditelja obrade koji proizlaze iz obrade podataka te

- troSkovi provedbe utvrdenih mjera.

Tehnickim i organizacijskim mjerama osigurava se obrada osobnih podataka nuznih za utvrdenu svrhu

obrade (po kolicini prikupljenih podataka, opsegu, razdoblju pohranjivanja i dostupnosti).
4.2.2.Procjena ucinka na zastitu podataka

Voditelj obrade procjenjuje ucinak obrade na zastitu osobnih podataka i prava ispitanika na privatnost
kroz postupak analize rizika u skladu s radnom procedurom RP-GPDR-01 Analizarizika obrade osobnih

podataka.
Procjena ucinka obuhvaca:

- opis postupaka i svrhe obrade (OPSEG-GPDR-01),

- analizu legitimnosti obrade koja nije zasnovana na zakonima i pravilnicima navedenim u
Prilogu 2 ovog Pravilnika (provodi se u skladu s radnom procedurom RP-GPDR-01 Analiza
legitimnosti obrade osobnih podataka),

- procjenu nuznosti i proporcionalnosti obrade u odnosu na svrhu obrade,

- procjenu rizika za prava i slobode ispitanika (RIZ-GPDR-01 i RIZ-GPDR-02),

- plan mjera za rjeSavanje rizika (RIZ-GPDR-03) i
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- ocjenu sukladnosti predvidenih mjerama s Uredbom EU (RIZ-GPDR-04) te pravima i legitimnim

interesima ispitanika i drugih zainteresiranih strana.

Voditelj obrade ocjenjuje da li se obrada izvodi u skladu s procjenom ucinka i provodi potrebne
korektivne i preventivne mjere u skladu s Pravilnikom sustava upravljanja informacijskom sigurnosti

VSITE-a (PRA-ISMS-01).
4.2.3.Prethodno savjetovanje

Kad voditelj obrade ne donese mjere za ublazavanje rizika za obradu za koju je na temelju procjene
ucinka utvrden visok rizik za prava i osobne podatke ispitanika, prije pocetka obrade provodi

savjetovanje s nadleZznim nadzornim tijelom.

Ako nadleZzno nadzorno tijelo zakljuci da bi se predlozenom obradom krsile odredbe Uredbe EU i prava

ispitanika, dekan VSITE-a nece odobriti izvodenje takve obrade.

4.3. lzvrsitelj obrade

4.3.1. Obveze izvrsitelja obrade

Izvrsitelji obrade osobnih podataka utvrdeni su u dokumentiranim informacijama OPSEG-GPDR-01 i

OPSEG-GPDR-02.

U dokumentiranoj informaciji OPSEG-GDPR-03 utvrdeni su voditelji obrada kojima je izvrsitelj obrade

VSITE.

Obveze izvrsitelja obrade su:

obraduje osobne podatke u skladu s ugovorom ili drugim pravnim aktom u kojem su utvrdeni

predmet, kategorija ispitanika, vrsta osobnih podataka, svrha i trajanje obrade te prava i

obveze voditelja podataka,

- obradu osobnih podataka izvodi samo na temelju dokumentiranih uputa voditelja obrade, Sto
ukljucuje i prijenos osobnih podataka u trece zemlje i medunarodnim organizacijama,

- osigurava da u obradi osobnih podataka sudjeluju samo povijerljive osobe koje su preuzele
obvezu €uvanja i zastite osobnih podataka,

- poduzima tehnicke i organizacijske mjere zastite osobnih podataka u skladu s analizom rizika
za obrade osobnih podataka koje izvodi,

- ishoditi suglasnost voditelja obrade za angaZiranje drugog izvrsitelja obrade kao podizvodaca,

- pomaze voditelju obrade u svim pitanjima koja se odnose na ostvarivanja prava ispitanika na
privatnost i zastitu osobnih podataka,

- brise ili vrada sve osobne podatke voditelju obrade nakon prestanka obavljanja usluga obrade

osobnih podataka,
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pruza dokaze potrebne voditelju obrade za dokazivanje uskladenosti obrade podataka s
Uredbom i dopusta obavljanje audita i inspekcija voditelju obrade ili auditorima koje je
angazirao voditelj obrade,

cuva zapise o izvodenju obrada i sigurnosnom kopiranju osobnih podataka,

po zahtjevu voditelja obrade dopusta neovisno mjerenje performansi obrada osobnih
podataka,

osigurava da pristup osobnim podacima imaju samo osobe s pravom pristupa,

obavjeStava voditelja obrade o povredi osobnih podataka i incidentima, te sudjeluje u
njihovom sprecavanju i rjeSavanju,

pomaze sluzbeniku za zastitu osobnih podataka u izvrSavanju njegovih zadataka i obveza te
pomaze sluzbeniku za zastitu osobnih podataka u odredivanju i koristenju potrebnih

informacijskih resursa za obradu i zastitu osobnih podataka.

Voditelj obrade ocjenjuje uskladenost mjera koje primjenjuje izvrsitelj obrade i cuva potvrde

uskladenosti izvrsitelja obrade sa zahtjevima Uredbe EU (GDPR), vodi zapise o naputcima koje je dao

izvrsitelju obrade te zakljuCuje pisani ugovor sa izvrsiteljem obrade kojem je povjerio izvodenje obrade

osobnih podataka

4.3.2. Ostali zadaci izvrsitelja obrade

Ostali zadaci izvrsitelja obrade su:

obraduje osobne podatke samo po nalogu voditelja obrade,
prikupiti i Cuvati potpisane lzjave o povijerljivosti,

¢uvati zapise o obradi,

implementirati odgovarajucu zastitu,

dobiti privolu u sluc¢aju podugovaranja,

suradnja u obradi prijave povrede prava ispitanika,

suradnja kod razmatranja zahtjeva za pristup osobnim podacima,
suradnja kod procjene ucinka na zaStitu privatnosti te

ugraduje principe privatnosti u fazi dizajna softvera i baze podataka.

Obveze i zadaci vanjskog izvrsitelja obrade i VSITE-a kao izvrsitelja obvezno se moraju regulirati

ugovorom ili sporazumom koji je u skladu s Uredbom EU (GDPR).

4.3.3.0brada pod vodstvom voditelja obrade ili izvrsitelja obrade

Izvrsitelj obrade i osobe koje imaju pristup osobnim podacima smiju obradivati osobne podatke samo

ako to od njih zatrazi voditelj obrade.
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Osobe koje smiju obradivati osobne podatke po zahtjevu voditelja obrade navode se kao interni

izvrsitelji obrade u dokumentiranim informacijama OPSEG-GPDR-01 i OPSEG-GPDR-02.

4.4. Evidencije aktivnosti obrade

4.4.1. Evidencija aktivnosti obrada osobnih podataka (OPSEG-GDPR-01)

Dokumentirana informacija OPSEG-GDPR-01 o aktivnostima obrada osobnih podataka sadrizi sljedece

informacije:

- kontaktni podaci voditelja obrade,

- kontaktni podaci sluzbenika za zastitu podataka,

- vlasnik procesa u sklopu kojeg se obraduju osobni podaci,

- svrha obrade,

- kategorija ispitanika prema t. 1.5,

- kategorije osobnih podataka koje su predmet obrade,

- kategorije primatelja kojima su osobni podaci otkriveni ili ¢e biti otkriveni (interni i vanjski),

- prijenos osobnih podataka u tre¢u zemlju ili medunarodnim organizacijama (kad se
primjenjuje),

- pristup ispitanika,

- mjere zastite (pseudonimizacija, enkripcija),

- mjesto pohranjivanja i ¢uvanja osobnih podataka (veza s dokumentiranom informacijom
OPSEG-GDPR-02),

- zemlja pohranjivanja osobnih podataka (izvan Hrvatske),

- rokovi ¢uvanja i brisanja osobnih podataka ispitanika.
Ova dokumentirana informacija daje se na uvid nadzornom tijelu po zahtjevu.
4.4.2. Evidencija baza podataka i zbirki osobnih podataka (OPSEG-GDPR-02)

Dokumentirana informacija OPSEG-GDPR-02 o bazama i zbirkama osobnih podataka sadrzi sljedece

informacije:

- kontaktni podaci voditelja obrade,

- kontaktni podaci sluzbenika za zastitu podataka,

- svrha,

- mjesto pohranjivanja/Cuvanja,

- kategorija ispitanika prema t. 1.5,

- kategorije osobnih podataka,

- kategorije primatelja kojima su osobni podaci otkriveni ili ¢e biti otkriveni (interni i vanjski),
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- pristup ispitanika,
- mjere zastite (enkripcija),

- rokovi ¢uvanja i brisanja osobnih podataka ispitanika.
Ova dokumentirana informacija daje se na uvid nadzornom tijelu po zahtjevu.
4.4.3. Evidencija aktivnosti izvrSitelja obrade za druge organizacije (OPSEG-GDPR-03)

Dokumentirana informacija OPSEG-GDPR-03 o aktivnostima izvrsitelja obrade za druge organizacije

sadrzi sljedece informacije:

- kontaktni podaci voditelja obrade,
- kontaktni podaci predstavnika voditelja obrade (ako je primjenjivo),
- kontaktni podaci podizvodaca izvrsitelja obrade (second, third party),
- kontaktni podaci sluzbenika za zastitu podataka,
- podaci o ugovoru s voditeljem obrade,
- vrsta aktivnosti izvrSitelja obrade (kategorija obrade za voditelja obrade),
- prijenos osobnih podataka u trec¢u zemlju ili medunarodnim organizacijama (kad se
primjenjuje) i
- tehnicke i organizacijske mjere zastite.
Ova dokumentirana informacija daje se na uvid nadzornom tijelu po zahtjevu.
4.5. Suradnja s nadzornim tijelom

Predstavnici VSITE-a za suradnju s nadzornim tijelom su:

a) predstavnik voditelja obrade: sluzbenik za zastitu podataka,

b) predstavnik izvrsitelja obrade: povjerenik za upravljanje informacijskom sigurnosti.

Predstavnici VSITE-a obvezni su obavijestiti dekana o kontaktima s nadzornim tijelom i po potrebi

inicirati sazivanje sjednice Povjerenstva za informacijsku sigurnost.

4.6. Sigurnost osobnih podataka

4.6.1.Sigurnost obrada osobnih podataka

Voditelj i izvrsitelj obrade utvrduju i provode organizacijske i tehnicke mjere sigurnosti obrada

osobnih podatka u skladu s provedenom analizom rizika primjenjujué¢e prema potrebi:

- Pseudonimizaciju i enkripciju osobnih podataka,
- osiguravanje povijerljivosti, integriteta i raspoloZivosti sustava obrade osobnih podataka i

njegove otpornosti na prijetnje iz okruzenja i
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- mjere za pravodobnu uspostavu sustava obrade osobnih podataka u slucaju pojave

sigurnosnih incidenata.

Sustav zaStite osobnih podataka i obrada osobnih podataka je uklju¢en u sustav upravljanja
informacijskom sigurnosti uspostavljen u skladu s normom IEC/ISO 27001 i promatra se zasebno radi
zadovoljavanja zahtjeva Uredbe EU (GDPR) i zasStite prava i osobnih podataka ispitanika koji su dionici

i zainteresirane strane VSITE-a.

Sustav informacijske sigurnosti je organiziran u skladu s Pravilnikom sustava za upravljanje
informacijskom sigurnosti VSITE-a (PRA-ISMS-01) koji djeluje u skladu s Politikom informacijske
sigurnosti VSITE-a (POL-ISMS-01) i Politikom kvalitete VSITE-a (POL-SUK-01).

ISMS VSITE-a je nadziran i upravljan, te se kroz interne i vanjske audite sustava upravljanja kvalitetom
prema ISO 9001:2015 i sustava upravljanja informacijskom sigurnosti 1ISO 27001:2013 obuhvaca i
sustav zastite osobnih podataka i obrada osobnih podataka unutar poslovnih procesa visokog ucilista
kao jedan od njihovih podsustava koji treba zadovoljiti potrebe i ocekivanja dionika VSITE-a spram

zastite njihove privatnosti.
4.6.2.I1zvjescivanje nadzornog tijela o povredi osobnih podataka

Povreda osobnih podataka tretira se i rjeSava kao incident informacijske sigurnosti u skladu s t. 15

Pravilnika sustava upravljanja informacijskom sigurnosti VSITE-a (PRA_ISMS_01).

Povreda osobnih podataka registrira se u obrascu OB-GDPR-15 Registracija i rjeSavanje povrede

osobnih podataka.

Povjerenik za upravljanje informacijskom sigurnosti bez odgadanja obavjestava o prijavljenoj povredi
osobnih podataka i tijeku rjeSavanja povrede osobnih podataka Dekana, sluzbenika za zastitu

podataka, predstavnika za kvalitetu i voditelja obrade.

O povredi osobnih podataka se bez nepotrebnog odgadanja, a najkasnije u roku 72 sati e-mailom

obavjeStava nadleZno nadzorno tijelo (u Hrvatskoj— AZOP, Agencija za zastitu osobnih podataka).

Povjerenik za upravljanje informacijskom sigurnosti u ime izvrsitelja obrade podnosi nadleznom

nadzornom tijelu izvjes¢e o povredi osobnih podataka koje sadrZi sljedeée informacije:

- opis povrede, kategorije i priblizan broj ostecenih ispitanika te kategorije te pribliznu koli¢inu
podataka,

- ime i kontaktni podaci sluzbenika za zastitu podataka ili druge osobe od koje se mogu dobiti
detaljnije informacije o povredi osobnih podataka,

- opis vjerojatnih posljedica povrede osobnih podataka,

- mjere koje je poduzeo i josS namjerava poduzeti voditelj obrade za rjeSavanje problema.
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Pored ovih informacija treba navesti jos:

- osobni podaci enkriptirani (da/ne, ako da koja se enkripcija koristi) i

- uobradi se primjenjuje pseudonimizacija (da/ne).

Ako nadzorno tijelo nije obavijesteno o povredi osobnih podataka u propisanom roku od 72, u izvjescu

treba navesti razloge za kasnjenje.

Ako nadzornom tijelu nije moguce poslati izvjestaj sa svim potrebnim informacijama, nadzornom tijelu

¢e se pruzati informacije postupno, bez nepotrebnog odgadanja.
4.6.3.Izvjescivanje ispitanika o povredi osobnih podataka

O povredi osobnih podataka voditelj obrade bez nepotrebnog odgadanja obavjestava ispitanika o

prirodi povrede osobnih podataka i poduzetim mjerama primjenom jednostavnog i razumljivog jezika.

IzvjeScivanje ispitanika nije potrebno ako je voditelj obrade proveo enkripciju osobnih podataka i druge

mjere kojima se sprjeava ugrozavanje prava i sloboda ispitanika.

Ako su povrijedeni osobni podaci veceg broja ispitanika, koje nije moguée u kratkom vremenu
informirati o povredi njihovih podataka, voditelj obrade e te ispitanike obavijestiti preko studentskog

i/ili nastavnic¢kog foruma, e-mailom ili na drugi prikladan nacin.

4.7. Sluzbenik za zastitu podataka

4.7.1. Imenovanje sluzbenika za zastitu podataka

Rje$enje Dekana o imenovanju sluzbenika za zastitu osobnih podataka (predlozak RIESENJE-GDPR-01)
donosi se na neodredeno vrijeme. Ovo rjesenje prestaje vrijediti imenovanjem drugog zaposlenika na

poslove sluzbenika za zastitu osobnih podataka.
Potrebne kompetencije za obavljanje poslova i radnih zadataka sluzbenika za zastitu podataka su:

- poznavanje i interpretacija Uredbe EU (GDPR),

- poznavanje koncepta informacijske sigurnosti i sustava upravljanja informacijskom sigurnosti,
- poznavanje pravilnika o zastiti privatnosti i osobnih podataka VSITE-a,

- poznavanje i primjena metodologije za analizu rizika,

- poznavanje kontrola informacijske sigurnosti koje se primjenjuju u zastiti osobnih podataka i

- poznavanje propisa o registraturnom i arhivskom gradivu.

Imenovani zaposlenik prije stupanja na duznost potvrduje da preuzima obveze i rizike poslova i radnih
zadataka sluzbenika za zastitu podataka posebnom izjavom ovjerenom vlastoru¢nim potpisom na
obrascu IZJAVA-GDPR-02 Izjava o prihvacanju rizika poslova i radnih zadataka sluzbenika za zastitu
podataka u skladu s Pravilnikom sustava upravljanja informacijskom sigurnosti (PRA_ISMS_01).
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Povjerenika za upravljanje informacijskom sigurnosti ne moze se imenovati za sluzbenika za zastitu

podataka.
4.7.2. Zadace sluzbenika za zastitu podataka

Sluzbenik za zastitu podataka VSITE-a je zaposlenik koji, uz poslove na svom radnom mjestu, obavlja

sliedece poslove i radne zadatke :

- informiranje i savjetovanje o pravima na privatnost i zastitu osobnih podataka,
- praéenje Uredbe,
- suradnja s nadzornim tijelom te

- vodiracuna o rizicima obrade osobnih podataka.
Posebne odgovornosti sluzbenika za zastitu podataka su:

- informira isavjetuje voditelja i izvrsitelja obrade i zaposlenike o njihovim zakonskim obvezama
u obradi osobnih podataka,

- nadzire uskladenost politika informacijske sigurnosti i zastite privatnosti i osobnih podataka
voditelja i izvrsitelja obrade s njihovim zakonskim obvezama,

- vodiracuna o rizicima obrada osobnih podataka,

- poduzima mjere za jatanje odgovornosti, svijesti i osposobljavanja osoblja koje sudjeluje u
obradi osobnih podataka i internim auditima te

- analizira utjecaje na obradu osobnih podataka i prati njihovo djelovanje.

Izradio/datum: Pregledao i odobrio/datum:
Predstavnik za kvalitetu Dekan
Milan Davidovi¢ Dr.sc. Milorad Nikitovi¢, prof. v.§.
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PRILOZI

Prilog 1 Popis dokumenata (OB-01-GDPR)
Prilog 2 Popis podloga (OB-02-GDPR)

Prilog 3 Politika zastite privatnosti i osobnih podataka (POL-GDPR-01)
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